HOTELLERIE

Cyber Security fur [hr Hotel.

ARE S



ARE You SECURE? CYBER SECURITY IN IHREM HOTEL!

Die Digitalisierung und neuen Technologien, bringen nicht nur eine Vielzahl an neuen Maoglichkeiten
und Vorteile, sondern auch viele Risiken und Angriffspunkte fir Hotelbetriebe. Zudem digitalisieren sich
auch Cyber Kriminelle und Hacker immer mehr - dabei ist die Hotelbranche ein beliebtes Angriffsziel.

Nicht nur fehlende Awareness und Trainings fir Mitarbeiter sowie mangelnde Notfallplane und keine
gezielten MalRnahmen sind Sicherheitslicken aber vor allem der fehlende Fokus auf Pravention ist aus-
schlaggebend flr die Folgen und dem Ausmal?, der Cyber Angriffe.

Vor allem muss die Cyber Security jedes Unternehmens individuell betrachtet werden. Je friher dies
verstanden wird, desto sicherer und vorbereiteter sind Betriebe vor Cyber Angriffen.
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WAS STEHT AUF DEM SPIEL?

Reputationsschaden

Vertrauen, Sicherheit in ihrem Betrieb/Brand konnen verloren gehen
Rechtliche Strafverfolgung

Finanzielle Schaden

THE TARGET IS YOU! - WELCHE GEFAHREN KONNEN SIE BETREFFEN?

Phishing & Ransomware Attacken
Data leaks
Gezielte Cyber Attacken auf bestimmte Hotel Gaste
Unternehmer
Politiker
Bekannte Personlichkeiten
Kunden Daten/ Identitatsdiebstahl Hoch sensibler Daten
Darkhotel Hacking

Warum ist Cyber Security wichtig?
Cyber Attacken kdnnen Ihrem Unternehmen ernsthaften Schaden zufigen und unnétige
Belastungen fir Sie und lhr geschaftliches Umfeld verursachen sowie die Reputation Ihres

Unternehmens maRgeblich beeintrachtigen. AR ES

preventing
leaks

EINE PRAVENTIVE CYBER STRATEGIE SCHUTZT NICHT NUR VOR CYBER ANGRIFFEN
- SIE STELLT EINEN KLAREN WETTBEWERBSVORTEIL FUR IHR UNTERNEHMEN DAR,
GEMEINSAM MIT IHNEN ENTWICKELN WIR EINE INDIVIDUELLE LOSUNG!



CYBERSECURITY & SAFETY - Our RoabMAP TO YOUR SUCCESS!

PHAsE 1:
1 Basic Security und Risk Assessment

- Assessment der allgemeinen IT-Sicherheit und Risiken
- Schwachstellenanalyse
- Cyber Scan (Darknet Monitoring)

2 PHASE 2:
Individueller MaBnahmenplan & Managed Security Services

- Strategischer MaRnahmenplan
- Realistischer Notfallplan
- Indiviuell angepasste Services - auf Ihre Bedirfnisse abgestimmt

PHASE 3:
Awareness Trainings

- e-Learning Angebote
- Awareness Trainings vor Ort
- Individuelle Cyber Security Workshops mit Entscheidungstréagern

SPECIAL SERVICES - ARE YOU SECURE?

Brand Protection & Monitoring
m  Security as a Service | Business and VIP Protection

- Brand Protection
- Social Media Monitoring
- Darknet Monitoring

Business & VIP Gaste

B Security as a Service | Business and VIP Protection

- Secure and managed VPN
- End-user Protection
- Gemeinsame Entwicklung neuer VIP Services

B White Glove Monitoring
- Individuelles Monitoring

ARES ist einer der innovativsten Cyber Security Spezialisten im deutschsprachigen Raum. Wir begleiten

AR ES Unternehmen jeder GréRe von der Risikoanalyse, Gber die Entwicklung der Cyber Security Strategie bis zur
preverig Implementierung der erforderlichen Malinahmen, Technologien und Prozesse.
leaks

Wir sind Ihr Partner, wenn es um praventive Cyber Security geht. Je friiher, desto besser.
VERLASSLICH - VERTRAULICH - SORGFALTIG
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Hotel, Tourism and Leisure

+41 41 448 1119 | info@uwema.com | www.ares-ci.ch



Simulierte Phishing Kampagne - Testen Sie die Klickrate in lhrem
Betrieb

Unsere Phishing Plattform bietet Ihnen die Moglichkeit eine Phishing Kampagne zu simulieren und die Awaren-
ess lhrer Mitarbeiter zu sensibilisieren. Damit |hr Unternehmen kontinuierlich auf Attacken vorbereitet ist bieten

wir zusatzlich individuelle Trainings und e-Learning Angebote an.

PHISHING ALERT - DONT TAKE THE BAIT

FAST 50% ALLER CYBER INCIDENTS SIND PHISHING ATTACKEN

TESTEN SIE SIMULIERTE PHISHING ATTACKEN MIT UNSERER
PHISHING PLATTFORM

Vielzahl an Vorlagen (Office 365, Firmenspezifische E-Mails,...)

Detailierte Ergebnisanalyse der Phishing Kampagne

Planung individueller MaBnahmen um bei Phishing und Ransome-
ware vorbereitet zu sein

Wir empfehlen eine transparente Kommunikation mit Mitarbeitern beim Einsatz von gigeing
Phishing Kampagnen. Gerne beraten wir Sie dazu und erstellen Ihnen ein individuel-

les Angebot. al’eS-CICh

ARES ist einer der innovativsten Cyber Security Spezialisten im deutschsprachigen Raum. Wir begleiten
AR ES Unternehmen jeder GréRe von der Risikoanalyse, Gber die Entwicklung der Cyber Security Strategie bis zur
prevening Implementierung der erforderlichen Malinahmen, Technologien und Prozesse.

Wir sind Ihr Partner, wenn es um praventive Cyber Security geht. Je friiher, desto besser.
VERLASSLICH - VERTRAULICH - SORGFALTIG
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